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1. Achtergrond

Internet en nieuwe technologieén hebben een invloed op de organisatie van ons dagelijks leven.
Deze invloed speelt niet enkel binnen onze legale activiteiten, ook de illegale wereld verandert door
de opkomst van deze nieuwe technologieén. Een van de criminele activiteiten die hierdoor beinvioed
wordt, is de handel in illegale drugs. Onder meer de komst van internet, sociale media en de betaling
via cryptomunten hebben gezorgd voor een uitbreiding van hun speelterrein.

De illegale handel via online drugsmarkten, naast de bestaande offline drugsmarkten, kwam pas vrij
recent onder de aandacht van de wetenschappelijke en beleidsmatige wereld (Martin, 2014). Deze
online drugsmarkten bieden een ruim aanbod aan van, voornamelijk illegale, producten en diensten,
waarvan illegale drugs een groot aandeel innemen (EMCDDA, 2017).

Online drugsmarkten kunnen opgedeeld worden in drugsmarkten op het zichtbare deel van het
internet (clear web) en drugsmarkten op het anonieme, versleutelde onzichtbare deel van het
internet (dark web). Het CRYPTODRUG!-onderzoek focust enkel op wat zich afspeelt op het dark web.
Dergelijke drugsmarktplaatsen op het dark web heten ook wel cryptomarkten, en worden
gedefinieerd als “een online forum waar goederen en diensten worden uitgewisseld tussen partijen
die digitale versleuteling gebruiken om hun identiteit te beschermen.”? (Martin, 2014, 356)

Hoewel deze markten een ongeévenaarde gelegenheid bieden om drugmarkten in hun totaliteit te
bestuderen (Barratt & Aldridge, 2016), zijn er tot op heden geen studies die zich specifiek op
Belgische cryptomarktkopers en -verkopers richten.

Het CRYPTODRUG-onderzoek wil hieraan tegemoet komen. Dit multi-methodisch, kortlopend,
onderzoek, uitgevoerd door een interdisciplinair onderzoeksteam bestaande uit SSH en STEM
onderzoekers werpt daarom een eerste, verkennende blik op deze wereld vanuit Belgisch
perspectief.

2. Onderzoeksdoelstelling- en vragen

CRYPTODRUG heeft de volgende onderzoeksdoelstellingen:

e Het verwerven van inzicht in het aandeel en het profiel van Belgische verkopers op
cryptomarkten;

e Het verkennen van de rol van cryptomarkten op individuele druggebruikerscarrieres van
Belgische kopers;

e Het begrijpen van ervaringen en beweegredenen van Belgische kopers omtrent het kopen op
cryptomarkten;

e Het formuleren van aanbevelingen voor onderzoek, beleid, en praktijk, gebaseerd op de
resultaten van CRYPTODRUG.

Deze onderzoeksdoelstellingen kunnen vertaald worden in de volgende onderzoeksvragen:

! Gefinancierd door het Belgian Science Policy Office (BELSPO), geleid door het Institute for International
Research on Criminal Policy (IRCP), met als onderzoekspartners Université Catholique de Louvain (UCLouvain)
en Hogeschool Gent (HOGENT). Coérdinator: prof. dr. Charlotte Colman. Promotoren: prof. dr. Marie-Sophie
Devresse en prof. dr. Antoon Bronselaer. Onderaannemer: dr. Tina Van Havere.

2 Vertalingen van termen en citaten door CRYPTODRUG onderzoeksteam.
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1. Watis het aandeel en profiel van Belgische verkopers op cryptomarkten?

2. Wat is de rol van cryptomarkten op de individuele druggebruikerscarriére van Belgische
kopers?

3. Wat zijn de ervaringen en beweegredenen van Belgische kopers om via cryptomarkten te
kopen?

4. Wat kunnen we leren van de eerste resultaten van CRYPTODRUG?

Om deze onderzoeksvragen te beantwoorden, maken we gebruik van kwantitatieve en kwalitatieve
methoden.

e Een web scraping van drie cryptomarkten (Dream Market, Wall Street Market, en Empire
Market) van november 2018 tot november 2019;

e Een online vragenlijst, afgenomen bij personen die de afgelopen 12 maanden illegale drugs
hebben gekocht via cryptomarkten, die 18 jaar of ouder zijn, en die Belg zijn of in Belgié
wonen (N =99);

e Semi-gestructureerde interviews via versleutelde voice calls, versleutelde tekstberichten, of
in vivo gesprekken bij een steekproef van de deelnemers aan de online vragenlijst, door (N =
10).

3. Discussie en conclusie

In dit hoofdstuk worden de voornaamste onderzoeksresultaten uit het CRYPTODRUG-onderzoek
toegelicht.

A. Wat weten we over de Belgische aanbieders op cryptomarkten?

Op basis van een web scraping van drie cryptomarkten, Dream Market, Wall Street Market en Empire
Market, kregen we een eerste, exploratieve, zicht op Belgische kopers op deze cryptomarkten.

1. Drughandel op cryptomarkten groeit, en Belgische verkopers wagen de sprong

Ondanks de voortdurende groei van cryptomarkten en hun snelle technologische ontwikkeling
(Broséus et al.,, 2016), beslaat de drughandel via deze markten nog geen 1% van de mondiale
drugomzet (Décary-Hétu & Giommoni, 2016). Geschat wordt dat de omzet op cryptomarkten in 2016
tussen de $170 miljoen en $300 miljoen viel (UNODC, 2018), terwijl de drughandel wereldwijd tussen
de $426 miljard en $652 miljard waard is (May, 2017; Kowalski et al., 2019).

De wereldwijde groei van cryptomarkten zien we ook terug in de positie van Belgié op de
onderzochte cryptomarkten, Dream Market en Wall Street Market: transacties, aantal verkopers, en
aantal producten groeiden gestaag tijdens de CRYPTODRUG observatieperiodes (november 2018
tot november 2019). Ook de omzet van april 2019 tot november 2019 op de onderzochte
cryptomarkt, Empire Market, kende eenzelfde voorzichtige groei.
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In vergelijking met andere landen blijft het Belgische aandeel evenwel klein (gemiddeld minder dan
1% van het mondiale aanbod). Dit stemt overeen met de beperkte internationale literatuur over
cryptomarkten in Belgié: de schattingen voor transacties, aantal producten, en aantal verkopers
lopen uiteen van rond de 0.4% (Tzanetakis, 2018) tot ongeveer 1.3% (Broséus et al., 2017) van het
wereldwijde totaal. Het EMCDDA publiceerde in 2018 een onderzoek naar het aandeel van Europese
verkopers op enkele cryptomarkten, en concludeerde dat waar het Verenigd Koninkrijk bijvoorbeeld
€28.8 miljoen omzette en Nederland €10.3 miljoen, Belgische verkopers slechts verantwoordelijk
waren voor om en nabij de €1 miljoen op jaarbasis (EMCDDA, 2018).

Ook kijkt CRYPTODRUG naar het specifieke aanbod op de cryptomarkten. Het Belgische aanbod op
Wall Street Market en Dream Market vertoont geen uitgesproken specialisatie, want het aanbod
beslaat bijna alle drugcategorieén, van ketamine tot cannabis. Met enige voorzichtigheid kunnen we
wel zeggen dat het aanbod van synthetische drugs (MDMA, amfetamine) op deze markten
bovengemiddeld veel en stabiel vertegenwoordigd is. Het Belgische aanbod op Empire Market lijkt
eerder overeen te komen met het mondiale productaanbod zoals bekend uit de internationale
literatuur (Paquet-Clouston et al., 2018; Soska & Christin, 2015): cannabis en cocaine zijn op Empire
Market de belangrijkste categorieén die aangeboden worden door Belgische verkopers, gevolgd door
heroine en MDMA.

2. Belgische verkopers verzenden internationaal

Cryptomarkten faciliteren drughandel over de landsgrenzen heen. Tegelijkertijd is juist het
(internationaal) versturen van drugs via de reguliere post het meest kwetsbare moment in de
cryptomarkt handelsketen (Décary-Hétu et al., 2016).

Zoals ook bevestigd door andere onderzoeken (Broséus et al., 2016), blijkt uit CRYPTODRUG dat
Belgische verkopers op Dream Market en Wall Street Market over het algemeen bereid zijn hun
goederen internationaal te versturen (EU-breed of ook wereldwijd). Tegelijkertijd stellen verkopers
verschillende beperkingen. Zo geven verschillende verkopers aan dat ze hun goederen niet naar
bepaalde landen willen sturen: meerdere Belgische verkopers geven aan niet naar Anglo-Saksische
landen te sturen, of naar Nederland. Daarnaast zijn er tijdens de CRYPTODRUG observatieperiode
meerdere verkopers geweest die ofwel op hetzelfde moment of tijdens opeenvolgende momenten
hun goederen vanuit verschillende locaties verstuurden. Zo namen wij meermaals waar dat
verkopers zich van Nederland naar Belgié verplaatsten, of ook vanuit Belgié naar Duitsland voor het
verzenden van hun drugspakketten.

In tegenstelling tot het idee van een volledig geglobaliseerde drughandel via cryptomarkten, lijkt
sprake te zijn van regionalisering op basis van geografische ligging. Het niet naar bepaalde locaties
willen versturen of aanpassen van verzendlocatie, lijkt een onderdeel van de preventiemethoden die
verkopers toepassen. Men lijkt zich ervan bewust dat strafrechtshandhavers intensief inzetten op het
monitoren van bepaalde trajecten binnen de handelsketen, waarop de verkopers proberen deze
acties te omzeilen (Décary-Hétu et al., 2016).

Federaal Onderzoeksprogramma Drugs
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3. Belgié en Nederland: grenzeloze handel?

Recent onderzoek (Colman et al., 2018) heeft aangetoond dat een nauwe band bestaat tussen de
Nederlandse en Belgische drugmarkten, in het bijzonder wat betreft de productie en handel van
cannabis en synthetische drugs. Deze band wordt tot op zekere hoogte onderschreven door de
resultaten van CRYPTODRUG. Zoals eerder vermeld, versturen sommige Belgische verkopers hun
goederen vanaf diverse locaties. Van de Belgische verkopers op Wall Street Market die hun goederen
vanaf meer dan één locatie versturen, stuurt 45% goederen vanuit Nederland en Belgié. Bijna alle
Belgische verkopers op Dream Market, die hun goederen van meerdere locaties versturen, verstuurt
vanuit Nederland en Belgié.

Dit kan aangeven dat op een creatieve manier gebruikgemaakt wordt van de grens tussen Belgié en
Nederland, om strafrechtsacties te bemoeilijken. Niettemin kan dit op basis van de gehanteerde
CRYPTODRUG methode niet bevestigd worden en dient dit idee door meer en andersoortig
onderzoek onderzocht te worden.

4. Richten Belgische verkopers zich ook op groothandel?

Hoewel de meeste transacties op cryptomarkten kleine of gebruikershoeveelheden betreffen
(vandaar de veelgebruikte beschrijving van cryptomarkten als een ‘eBay voor drugs’ e.g. Barratt,
2012), komt een substantieel deel van de omzet evenwel van groothandelstransacties (Kruithof et
al., 2016; Aldridge & Décary-Hétu, 2016).

De CRYPTODRUG-resultaten geven aan dat Belgische verkopers maar beperkt
groothandelshoeveelheden verkopen. De resultaten tonen aan dat Belgische verkopers zelden grote
hoeveelheden drugs verkopen. Niettegenstaande de hoogste individuele transactie van een
Belgische verkoper €973 euro bedroeg op Empire Market, is de gemiddelde transactie €75 euro. In
grote lijnen lijkt het patroon uit Kruithof et al. (2016) gerepliceerd: een substantieel deel van de
omzet, in het geval van CRYPTODRUG ongeveer 30%, komt voort uit grotere transacties, terwijl het
merendeel van de transacties kleiner is. Op de onderzochte cryptomarkten werden geen transacties
waargenomen boven de €1.000, en meer dan 90% van de transacties had een waarde van onder de
€200.

5. Belgische migratie naar andere cryptomarkten na marktschokken

Marktschokken bestaan in diverse vormen, waaronder interne marktschokken door exit scams van
de administratoren van cryptomarkten, of externe schokken door acties van strafrechtshandhavers.
Hoewel grootschalige (internationale) acties van strafrechtshandhavers op cryptomarkten, zoals
Operatie Bayonet, op korte termijn een mogelijk effect teweegbrengen, worden de hiaten in de
markt snel weer gevuld door nieuwe spelers, vaak met vernieuwde veiligheidstechnologieén
(Ladegaard, 2019). Er wordt vooral een online verplaatsing- of waterbedeffect waargenomen
(Décary-Hétu & Giommoni, 2016); omzet en handelsvolume zijn kort na de handhavingsactie relatief
snel terug op peil en groeien zoals daarvoor (EMCDDA, 2017).

Federaal Onderzoeksprogramma Drugs
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Nadat Dream Market zelfstandig sloot in maart 2019, werd door het CRYPTODRUG-team op Wall
Street Market dergelijke verplaatsing waargenomen. Niet alleen groeide Wall Street Market plots
exponentieel sneller, ook werden enkele verkopers geidentificeerd die mogelijkerwijs van Dream
Market afkomstig waren. We kunnen op basis van CRYPTODRUG deze beweging vaststellen, maar er
geen conclusies aan verbinden. Meer onderzoek naar de rol en impact van markschokken, intern of
extern, op het gedrag van verkopers dient gevoerd te worden.

B. Wat weten we over de Belgische kopers op cryptomarkten?

Op basis van een online vragenlijst® (N 99) en semi-gestructureerde interviews (N 10) met Belgische
cryptomarkt consumenten kregen we zicht op hun ervaringen en beweegredenen om illegale drugs
aan te kopen op cryptomarkten®. Ook trachtten we inzicht te krijgen op de gepercipieerde rol van
deze cryptomarkten op hun drugcarriere, zoals de frequentie van hun gebruik en het type drugs dat
ze gebruiken.

1. Profiel van de CRYPTODRUG respondent: Jonge, voltijds werkende mannen

De CRYPTODRUG bestond uitsluitend uit mannen, hoofdzakelijk jonger dan 30, en die bijna allemaal
werkten of studeerden. Dit komt overeen met de internationale literatuur dat stelt dat
cryptomarktgebruikers in het algemeen overwegend jonge, werkende of studerende mannen zijn
(Winstock et al., 2019; Van Buskirk et al., 2016; Masson & Bancroft, 2018).

2. Druggebruikende carriere en cryptomarkten: interesse in een nieuw menu

De resultaten van de Global Drug Survey (Winstock et al., 2016) gaven aan dat het merendeel van
hun cryptomarkt respondenten recreatieve druggebruikers zijn die al eerder drugs hadden gebruikt
voordat ze op cryptomarkten gingen kopen; evenwel gebruikte een deel van hen (32%) nadien een
breder scala aan drugs dan voordat ze toegang kregen tot cryptomarkten. Toegang tot meer
verschillende drugs lijkt zelfs een essentiéle reden te zijn voor cryptomarktgebruikers om via deze
markten te kopen (Barratt et al., 2016a).

De CRYPTODRUG-respondenten startten hun druggebruik veelal in hun late tienerjaren of kort nadat
ze de 20 jaar werden. Het betrof dan vaak cannabis dat ze van vrienden kregen. Wanneer we
focussen op het gebruik in de afgelopen 12 maanden, zien we een onderscheid in antwoord tussen
de surveyrespondenten en de respondenten bevraagd tijdens de semi-gestructureerde interviews.
Het grootste aantal van de geinterviewden geeft aan dat zij ecstasy gebruiken; cannabis werd het
vaakst en het meest intensief gebruikt door de surveyrespondenten. Het merendeel van alle

} Voorafgaand benadrukken we het verkennende karakter van de onderzoeksresultaten van de online
vragenlijst: het stond de 99 respondenten vrij vragen te beantwoorden of open te laten, om hen zo min
mogelijk te belasten. Dit betekent dat er veel ontbrekende waarden zijn; de patronen die wij hebben
waargenomen gelden dan ook slechts voor de steekproef en gelden niet voor een bredere populatie.

* De resultaten worden algemeen besproken. Indien relevant, wordt een onderscheid gemaakt tussen de
respondenten bevraagd in de survey en de respondenten bevraagd tijdens het semi-gestructureerde interview.
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respondenten (zowel de respondenten bevraagd tijdens de survey als tijdens de interviews) is
polydruggebruiker.

Het merendeel van de CRYPTODRUG-respondenten had al drugs gebruikt voordat ze via
cryptomarkten iets kochten, een trend die gelijk loopt met de internationale literatuur (Bancroft &
Reid, 2016; Kruithof et al, 2016; Barratt et al., 2016b; Winstock et al., 2016). De respondenten geven
aan dat de frequentie van hun druggebruik niet lijkt te stijgen nadat men toegang krijgt tot
cryptomarkten. Desalniettemin lijkt het scala aan gebruikte drugs onder CRYPTODRUG-
participanten wel omhoog te gaan nadat ze toegang krijgen tot deze markten. Gemiddeld
gebruikten de CRYPTODRUG respondenten sinds hun eerste cryptomarktaankoop 2.65 drugs die ze
daarvoor nog nooit hadden gebruikt. Met andere woorden: er worden andere of nieuwe soorten
illegale drugs gebruikt binnen onze steekproef, maar zowel de interviews als de survey bevestigen
geen eenduidige toename van de gebruiksfrequentie.

3. Belgische kopers kopen voor persoonlijk gebruik, maar zijn bereid te delen

Het gemiddelde budget (euro) dat door de CRYPTODRUG-respondenten in de afgelopen 12 maanden
op cryptomarkten is uitgegeven, is €100 tot €250. Meer dan de helft van de respondenten gaf meer
uit dan €250, en 20% besteedde meer dan €1.000.

De meeste respondenten gaven aan dat ze slechts een of enkele keren via cryptomarkten hebben
besteld in de afgelopen 12 maanden. Bijna alle respondenten kochten drugs via cryptomarkten (ook)
voor eigen gebruik. Meer dan de helft gaf aan (ook) voor vrienden te kopen, en 6% kocht (ook) voor
klanten. 2 van de 4 respondenten die (ook) voor klanten kochten, gaven €1.000 tot €5.000 uit in de
afgelopen 12 maanden.

Gedurende de interviews gaven 9 van de 10 respondenten aan dat ze niet geneigd waren tot het
commercieel doorverkopen van hun op cryptomarkten gekochte illegale drugs, zelfs al deelden ze
hun drugs graag met vrienden en bekenden. Wel vonden er af en toe groepsaankopen plaats met
vrienden.

De resultaten zijn vergelijkbaar met de resultaten uit internationaal onderzoek. Bijvoorbeeld Demant
et al. (2018b) bestudeerden acties op Agora Market en Silk Road 2.0, en concludeerden dat
cryptomarkten eerst en vooral klanten bedienden die voor zichzelf en hun sociale kring inkochten.

4. Cryptomarkten op eigen houtje ontdekken

Het starten met illegale drugs door CRYPTODRUG-respondenten ving aan in een offline setting,
vooral samen met vrienden. Het kopen van drugs via cryptomarkten echter, gebeurt minder onder
invloed van offline bekenden. 45% verkreeg informatie over cryptomarkten via online media op het
clear web (fora), massamedia zoals kranten (17%), dark web fora (12%), en sociale media (5%).

Slechts 21% van de respondenten raakte bekend met cryptomarkten via offline vrienden.

Dit verschilt van de resultaten uit het Global Drug Survey (Winstock et al., 2019). Meer dan de helft
van de respondenten gaf in deze survey aan informatie over cryptomarkten te verkrijgen via offline
vrienden.

Federaal Onderzoeksprogramma Drugs
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5. Weinig interesse in actieve online interactie met peers

De CRYPTODRUG-respondenten gaven aan nauwelijks interactie te hebben in het cryptomarkt-
ecosysteem buiten de daadwerkelijke transacties om. Men neemt bijvoorbeeld niet of nauwelijks
actief deel aan discussies op fora.

Volgens andere studies echter, is er veel betekenisvolle sociale activiteit buiten de transacties om
(Masson & Bancroft, 2018) wat potentieel geeft voor het uitwisselen van informatie over
risicobeperking en preventie. Ondanks de beperkte actieve deelname, geeft meer dan 60% van de
CRYPTODRUG-respondenten wel aan dat men via dark en clear web fora schadebeperkende
informatie verkrijgt.

6. Het brede en beschikbare aanbod drijft kopers naar cryptomarkten, het aanbod, de
kwaliteit en de prijs houdt hen daar

Bijna alle respondenten kochten al elders drugs voordat men dat via cryptomarkten deed. Men
evalueert offline aankopen lager dan cryptomarktaankopen, maar de kloof tussen de twee lijkt
niet buitengewoon groot: 51% van de CRYPTODRUG-respondenten evalueerden hun
offlineaankopen redelijk tot zeer positief; 84% zei hetzelfde over hun cryptomarktaankopen.

De belangrijkste reden om cryptomarkten te proberen, lijkt eerder het brede aanbod op
cryptomarkten te zijn; 60% van de respondenten gaf aan dat in ieder geval een van de belangrijkste
redenen om op cryptomarkten drugs te kopen het brede aanbod was. Uit de interviews bleek verder
dat men meer dan eens aan cryptomarkten begon vanwege de beschikbaarheid van stoffen die men
offline moeilijk kon vinden, zoals 2C-b of LSD.

Gevraagd naar de reden waarom ze hun aankopen op cryptomarkten bestendigen, gaf men aan dat
men de kwaliteit van drugs goed vond, de prijzen beter vond dan elders (vooral voor MDMA), en dat
het aanbod een blijvende factor van belang was.

Deze resultaten komen tot op zekere hoogte overeen met eerdere internationale bevindingen. De
literatuur geeft aan dat men in het algemeen op cryptomarkten koopt om verschillende redenen:
prijs (Ormsby, 2016), productkwaliteit (Kowalski, 2019), en aanbod (Van Hout & Bingham, 2013;
Barratt et al., 2013). Het is hier van belang te weten dat ‘kwaliteit’ lang niet alleen maar betekent dat
de drugs bovengemiddeld zuiver zijn. Men lijkt de kwaliteit van drugs te evalueren tegen de
achtergrond van de ervaring, zuiverheid van de drugs, betrouwbaarheid van de verkopers, of nog
anders (Bancroft & Reid, 2016).

7. De criteria om een geschikte verkoper te kiezen: ervaring, reputatie en nabijheid

Cryptomarkten met hun transparante, niettemin anonieme, structuur kunnen inzicht geven in de
keuzemechanismen van drugskopers. Denk hierbij aan het verplicht achterlaten van reviews door
kopers of de manier waarop verkopers hun drugs presenteren (Aldridge, 2019).

De CRYPTODRUG-respondenten kiezen hun verkopers vooral op basis van de volgende criteria: 1) het
aantal succesvolle transacties van een verkopers; 2) de algemene reputatiescore van de verkoper; en
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3) de inhoud van de reviews. Verder neigt men naar het kiezen van een verkoper uit hetzelfde land of
dezelfde regio (Belgié, Nederland, Duitsland).

De geinterviewden lichten verder toe dat een professionele productbeschrijving en een specialisering
wat betreft producten soms ook relevant zijn.

8. Achteloos over de risico’s

Internationaal onderzoek geeft aan dat de genoemde open maar anonieme infrastructuur van
cryptomarkten mogelijk bijdraagt tot een (gepercipieerde) veilige manier om drugs te kopen in
vergelijking met offline markten (Aldridge et al., 2017). Kopers zijn zich ook terdege bewust van
eventuele risico’s, maar men schat de kansen op negatieve ervaringen op cryptomarkten lager in dan
bij offline aankopen (Barratt et al., 2016; Aldridge et al., 2018).

Ook de CRYPTODRUG-respondenten hebben kennis van de verschillende risico’s, maar men ervaart
deze risico’s als zeer beperkt. Men onderscheidt risico’s in drie categorieén: risico’s vanuit
cryptomarktverkopers, vanuit cryptomarkt administratoren, en vanuit strafrechtshandhaving. De
dreiging vanuit wetshandhaving wordt beschouwd als miniem: men geeft aan dat men denkt dat de
Belgische politiediensten te weinig middelen hebben, en dat hun prioriteiten niet bij dit soort
vergrijpen liggen. Het voornaamste risico dat men denkt te lopen, is het verliezen van geld of het niet
ontvangen van een pakket met drugs. Een eenvoudige strategie die kopers toepassen om de risico’s
te beperken, is het kopen bij lokale (Belgische, Nederlands, Duitse) verkopers.

9. Beperkte interesse in de nieuwste ontwikkelingen in online veiligheid

Gebaseerd op eerder internationaal onderzoek, ligt het in de lijn der verwachtingen dat online
veiligheid® een belangrijk aandachtspunt is voor cryptomarkgebruikers (Van hout & Bingham, 2013;
Gehl, 2018). Onder de CRYPTODRUG-respondenten, echter, is de aandacht voor
veiligheidsmaatregelen, bijkomend aan de minimale eisen van cryptomarkten, nauwelijks aanwezig.
Ook al zijn de respondenten zich er van bewust dat ze meer zouden kunnen doen om opsporing
verder te bemoeilijken, men doet dit nauwelijks of niet.

Internationaal onderzoek geeft aan dat er nationale verschillen zijn tussen hoe men aankijkt tegen
het toepassen van verschillende veiligheidsmaatregelen. Noord-Amerika of Oceanié, bijvoorbeeld,
hebben relatief strikte grensbescherming (Barratt et al. 2014), wat ertoe bijdraagt dat
cryptomarktgebruikers meer risico’s waarnemen. Dit zou wellicht kunnen verklaren waarom de
CRYPTODRUG-respondenten zich veiliger wanen: de Belgische grenzen zijn relatief poreus.

> Operational security
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C. Zullen cryptomarkten blijven groeien?

Sinds de opkomst van cryptomarkten wordt geschat dat de marktomvang van cryptomarkten is
blijven groeien. Onder andere het gebruiksgemak, het grote aanbod, en het als laag ervaren risico,
kunnen ertoe leiden dat meer en meer gebruikers cryptomarkten gaan benutten (EMCDDA, 2017).
Ook grote marktschokken, zoals marktadministratoren die hun gehele gebruikersbestand oplichten
of grootschalige politieacties, lijken slechts een verplaatsingseffect te sorteren.

Gevraagd of ze denken dat de recente marktschokken (het sluiten van markten of ook zwendel door
administratoren op grote markten in het voorjaar van 2019) invloed hebben (gehad) op hun
koopgedrag of dat zullen hebben, antwoordt het merendeel van de CRYPTODRUG-respondenten dat
dit niet het geval is. 62% van de CRYPTODRUG respondenten had sinds de marktschokken opnieuw
drugs gekocht via cryptomarkten; 80% gaf aan dit in de toekomst weer te gaan doen of te blijven
doen. Dit bevestigen eerdere onderzoeksresultaten, hoewel onderzoek naar dit thema nog in haar
kinderschoenen staat (Bhaskar et al., 2019): het afschrikkende effect van marktschokken lijkt beperkt
omdat het cryptomarkt ecosysteem zich veerkrachtig opstelt na deze schokken door een snel herstel
en nieuwe ontwikkelingen.

4. Aanbevelingen voor beleid, praktijk en onderzoek

CRYPTODRUG trachtte een eerste inzicht te verwerven in Belgische betrokkenheid op cryptomarkten.
Deze eerste resultaten kunnen een interessante input geven voor het identificeren van
aanbevelingen voor beleid, praktijk en onderzoek.

In lijn met het integraal en geintegreerd Belgische drugsbeleid, zullen de praktijk- en
beleidsaanbevelingen betrekking hebben op zowel de vraagzijde als de aanbodzijde met betrekking
tot drugshandel via cryptomarkten. Deze aanbevelingen moeten niet beschouwd worden als
tegenstrijdigheden, maar eerder als complementaire acties die passen binnen een integraal en
geintegreerd drugsbeleid.

Nadien worden aanbevelingen voor toekomstig onderzoek geformuleerd. Deze aanbevelingen
starten van onze eigen ervaringen met het voeren van onderzoek online. Op deze manier willen we
enkele aanbevelingen delen die toekomstig (Belgisch) onderzoek naar dit thema kunnen faciliteren.

Aanbevelingen met betrekking tot de aanbodzijde

1. Investeren in systematische monitoring van drughandel via cryptomarkten.
2. Investeren in traditionele opsporing, naast online detectietechnieken en het samenstellen
van multidisciplinaire onderzoeksteam
3. Verkennen van de mogelijkheden om publiek-private partnerschappen te verbeteren
a. De samenwerking verbeteren met post- en pakketdiensten en het monitoren van
trends in verzending
4. Intensifiéren van internationale informatie-uitwisseling
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5. Inzetten op het ondermijnen van het vertrouwen binnen het cryptomarkt ecosysteem
6. Inzetten op financiéle onderzoeken en witwasonderzoeken naast het ontnemen van winsten
die gepaard gaan met drughandel

Aanbevelingen met betrekking tot de vraagzijde

1. Intensifiéren van informatie met betrekking tot preventie en schadebeperking op online fora
a. Verder inzetten op het delen van schadebeperkende informatie door professionals
via dark web en clear web fora.
b. Actief promoten van schadebeperkende informatie door verkopers en berispen van
verkopers die onjuiste of misleidende informatie delen
2. Inzetten op ‘Evidence-based’ preventie en hulpverlening

Aanbevelingen voor onderzoek

1. Het systematische monitoren van cryptomarktactiviteiten
a. Het ontwikkelen van een crawling tool
b. Het voeren van multi-methodisch onderzoek op het gebied van cryptomarkten

2. Het oprichten van structurele samenwerkingsverbanden met een interdisciplinair
onderzoeksteam om (systematisch) drughandel via cryptomarkten te bestuderen
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